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Una rete nazionale di centri di competenza

Regia integrata per la cybersecurity nazionale
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a difesa di un moderno e
avanzato Stato sovrano con-
tro gliattacchi cyber, perpe-
trati da organizzazioni cri-
minali sempre piu strutturate e ar-
ticolate, richiede la realizzazione di
un complesso mosaico (il cosiddet-
to eco-sistema cyber nazionale),
che, grazieal contributo di soggetti
e attori diversi, si deve urgente-
mente comporre per supportare la
politica nazionale cyber. La struttu-
ra portante di questo eco-sistema ¢
costituita da unasolida e consolida-
ta rete di Centri di competenza di
varia tipologia e natura.
Questarete deve ruotare attorno
al Centro nazionale diricerca e svi-
luppo in cybersecurity che costitui-
sce uno dei pilastri basilari di tutto
il processo diimplementazione del
Piano nazionale per la protezione
cibernetica ela sicurezza informati-
ca, cosi come definito nel Decreto
del Presidente del Consiglio dei mi-
nistri del 17 febbraio 2017. Questo
Centro diricerca e sviluppo, carat-
terizzato da una struttura centraliz-
zata, multidisciplinare, con ade-
guata massa critica, in parte gover-
nativa e in parte legata al mondo
dellaricercasia pubblicasiaprivata,
ha come compito principalelaricer-
ca avanzata, lo sviluppo di piatta-
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forme e di adeguate soluzioniarchi-
tetturali, diapplicazionie diazioni
divarianatura, tutte direspiro am-
pio ediinteresse nazionale. Il Cen-
troavra ovviamente anche il compi-
todiassistereipolicy-makereivari
stakeholder pubblici nelle attivita di
analisi, ricerca scientifica, sviluppo,
scouting tecnologico e ingegneriz-
zazione dei sistemi, tenendo conto
del panorama internazionale.

In termini dipersonale, il Centro
dovraesserein gradodiattrarreri-
cercatori e investitori pubblici e pri-
vati (nazionali) per sviluppare ri-
cerche di punta su tematiche diin-
teresse strategico nazionale nel set-
tore cyber. Al riguardo, &
auspicabile che vengano definiti e
resioperativi con urgenza meccani-
smi agili e flessibili che permettano
aricercatori e docenti di universita
e di enti di ricerca pubblici di otte-
nereil distacco temporaneo presso
il Centro, senza penalizzazioni né
per il personale distaccato né per i
rispettivi enti di provenienza. Se-
guendo l'esempio dei Federally
funded research and development
center (Ffrdc) statunitensi, il Centro
dovra essere la punta di diamante
nel panorama nazionale, mentre, a
livello internazionale, dovra atti-
varsi per implementare le necessa-
rie sinergie con omologhi centri
presenti nei principali paesie, ali-
vello nazionale, con altri centri di

RISCHIO ITALIA

L’'impatto economico

Il rapporto Clusit indica una
stima di 10 miliardi di euro di
danni da attacchi informatici per
I'litalia nel 2017. Il 62% degli
attacchi ha provocato danni
superiori a gomila euro
ciascuno: il 17% delle violazioni
ha comportato il coinvolgimento
di oltre la meta dei sistemi di
un'azienda

La complessita

11 92% delle aziende intervistate
nel Cisco Security Capabilities
Benchmark Study 2018 ha
ammesso di aver subito un
attacco. Il 12% delle aziende
gestisce pil di 21 fornitori, la
percentuale pit bassa in Europa.
Main Italia solo il 58% delle
segnalazioni di sicurezza viene
investigato. Il 50% delle aziende
ha dovuto gestire
un’interruzione di oltre cinque
ore nell'ultimo anno a causa di
una violazione

Carenza di preparazione

Per il 24% delle organizzazioni
italiane, secondo Cisco, la
mancanza di personale
specializzato € uno dei maggiori
ostacoli alla sicurezza

ricerca presenti sul territorio.

Dal punto di vista dell’ecosiste-
ma cyber nazionale, il Centro dovra
essere il puntodiriferimento diuna
costellazione di altri Centri territo-
riali di competenza in cybersecuri-
ty, distribuiti sul territorio con va-
lenza di citta metropolitana, regio-
nale ointerregionale e da uninsie-
me di Centriverticali di competenza
in cybersecurity.

I Centri territoriali di competen-
zain cybersecurity dovranno essere
caratterizzati da (almeno) due mis-
sion ben definite connesse con il
supportoall’economia e all'ammi-
nistrazione locale e quello della
sensibilizzazione dei cittadini. Per
gliaspetti economico-amministra-
tivi, questi centri territoriali do-
vranno contribuire a mettere in
grado le imprese e la Pubblicaam-
ministrazione locale di fronteggiare
le sfide poste dall’evoluzione della
minaccia cyber, curando in partico-
lareil trasferimento tecnologico, la
formazione, la consulenza e aiutan-
dolisiaaproteggere il know-how e
gliasset fisici e virtuali, siaa miglio-
rare offerta e competitivita. Questi
centri potranno anche gestire os-
servatorilocali sulla cybersecurity
per condividere informazioni sugli
attacchitraidiversienti, garanten-
doladovutariservatezza, e potran-
no contribuire all’identificazione e
alla gestione di progettidiricercae

di trasferimento tecnologicodiin-
teresse strategico locale, nonché or-
ganizzare corsi e seminari sul terri-
torio e promuovere attivita di for-
mazione permanente, a diversi li-
velli di approfondimento, per le
imprese e le Palocali. Per gli aspetti
disensibilizzazione, i centri territo-
riali dovranno identificare e mette-
reinattole strategie pittadatte per
far crescere, in tutti i cittadini, la
consapevolezza dei rischi cyber.
Dal punto di vista della sosteni-
bilita economica, ciascuno di questi
centri territoriali dovra avere, da
parte degli enti pubblici di riferi-
mento, un supporto finanziario ini-
ziale garantito per almeno cinque
anni per af-frontare le spese per il
personale e quelle delle infrastrut-
ture. Tale supporto potra poi anda-
reascalare, assumendo che, aparti-
re almeno dal terzo anno, il centro
abbia acquisito una capacitadi co-
finanziamento significativa grazie
ai servizi verso le imprese e laPae
alleattivita di trasferimento tecno-
logico. Anche nel caso dei centri ter-
ritoriali potrebbero essere previsti
meccanismi di distacco tempora-
neo per ricercatori e docenti di uni-
versita ed enti di ricerca.
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