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AVVISO PUBBLICO

PER IL CONFERIMENTO DI UN INCARICO DI NATURA PROFESSIONALE PER ATTIVITA DI SUPPORTO
IN MATERIA DI SVILUPPO E SUPPORTO SISTEMISTICO/GESTIONALE A PROGETTI DEL LABORATORIO
NAZIONALE CYBERSECURITY DI DURATA 12 MESI
Rif. CINI — AVVISO LNCS_01_2021

Rilevata |'esigenza del Consorzio di avvalersi di una figura professionale esperta di sviluppo e supporto si-
stemistico/gestionale con comprovata esperienza nell'ambito dello sviluppo e della gestione di competizioni
di tipo Capture-The-Flag e di sviluppo di applicazioni con elevati profili di security per attivita relative ai se-
guenti progetti dal Lab. Naz. Cybersecurity del CINI: CyberChallenge, Teamlitaly, OliCyber, CyberReadiness,
Paideusis, ITASEC, CybersecNatLab;

Rilevato che al momento non ¢ disponibile, all'interno del Consorzio, la professionalita richiesta dalle esi-
genze di cui sopra e che si rende pertanto necessario acquisirla all’esterno mediante una procedura selettiva
e comparativa;

Considerato il Regolamento interno per lo svolgimento delle attivita di consulenza e ricerca, che in partico-
lare all’art. 5 consente al CINI, qualora accerti I'impossibilita di utilizzare le risorse umane disponibili al suo
interno, di conferire incarichi individuali a esperti di particolare e comprovata specializzazione;

Considerato, inoltre, che il Regolamento interno di Amministrazione e contabilita, approvato dal C.D. in da-
ta 22 novembre 2012, e successivamente modificato in data 13 luglio 2018, disciplina gli affidamenti cc.dd.
Sottosoglia, in particolare prevedendo la possibilita di ricorrere all’interpello tra un minimo di tre operatori
economici per gli affidamenti fino a 40000 euro (art. 32) e alla procedura competitiva previa pubblicazione
di apposito avviso sul sito internet del Consorzio per gli affidamenti oltre i 40000 euro e fino alla soglia co-
munitaria (art. 33);

Visto che l'art. 1, c. 1, lett. a), d.l. 16 luglio 2020, n. 76, conv. in |. 11 settembre 2020, n. 120, consente alle
stazioni appaltanti di procedere con affidamenti diretti per I'aggiudicazione di servizi e forniture del valore
inferiore a 75000 euro, purché la determina a contrarre sia adottata entro il 31 dicembre 2021;

Considerato che il CINI intende avvalersi della facolta riconosciuta dal citato d.l. n. 76/2020, e pertanto pro-
cedere con un affidamento diretto per I'incarico in questione, sia pur preceduto da un avviso diretto a solle-
citare i possessori dell'esperienza professionale richiesta a manifestare il proprio interesse all’incarico e se
individuati come profili idonei a formulare un congruo preventivo economico;

S| RENDE NOTO

che il CINI intende affidare un incarico professionale di assistenza nell’'ambito delle attivita progettuali Cy-
berChallenge, Teamitaly, OliCyber, CyberReadiness, Paideusis, ITASEC, CybersecNatLab, come di seguito me-
glio dettagliati.

1. NATURA GIURIDICA DELLINCARICO
Il rapporto contrattuale & delineato come incarico di prestazione professionale. Tale incarico non configura
vincolo di subordinazione tra il professionista e il CINI.
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2. OGGETTO DELLINCARICO
La prestazione oggetto dell’incarico € svolta nell'lambito dei progetti e dei task elencati nel seguito:

® Progetti CyberChallenge
o Task CC.1: Sviluppo dei siti per le varie edizioni nazionali e internazionali del programma
o Task CC.2: Gestione e supporto ammissione alle varie edizioni nazionali e internazionali previ-
ste nel 2021
Task CC.3: Gestione e supporto tecnico addestramento
Task CC.4: Gestione e supporto tecnico gare locali, nazionali e internazionali previste nel 2021
Task CC.5: Sviluppo piattaforma addestramento
Task CC.6: Sviluppo piattaforma attacco/difesa

O O O O

® Progetto Teamltaly
o Task TI.1: Gestione e sviluppo della Nazionale Italiana Cyberdefender Teamitaly.
o Task TI.2: Coordinamento attivita e rapporti con lo steering committee ECSC di ENISA

® Progetto Olimpiadi Italiane di Cybersecurity 2021
o Task OL.1: Sviluppo sito e piattaforma OliCyber.IT
o Task OL.2: Coordinamento progetto
o Task OL.3: Gestione fasi di ammissione e di competizione nazionale

® Progetto ITASEC
o Task IT.1: Sviluppo Sito Agenda ITASEC

® Progetto CyberReadiness
o Task CR.1: Implementazione della piattaforma per I'erogazione anonima dei questionari
o Task CR.2: Implementazione della piattaforma per I'analisi automatica delle soluzioni di remedia-
tion

® Progetto CyberRange PAIDEUSIS
o Task PA.1: Sviluppo della piattaforma per la gestione in remoto del CyberRange PAIDEUSIS

® Progetto Cybersecurity National Lab
o Task LN.1: Supporto tecnico alla gestione del sito CybersecNatLab.IT

L'assistenza alle attivita sopra specificate potra anche richiedere I'eventuale partecipazione del professioni-
sta a eventi formativi o di comunicazione organizzati dal laboratorio e dal CINI.

Rientrano nel rapporto contrattuale in questione anche tutti i prodotti, di qualsiasi tipo, frutto dell'opera
professionale resa dall’incaricato nell'lambito del suddetto rapporto, la cui proprieta deve essere imputata
esclusivamente al CINI.

L'attivita verra svolta presso il nodo di Genova del Lab. Naz. Cybersecurity.

3. REQUISITI DI AMMISSIONE
Possono manifestare il proprio interesse al presente Avviso i professionisti in possesso dei seguenti requisiti
minimi:

1. cittadinanza italiana o di uno degli Stati dell’Unione europea;
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8.
9.
10.

godimento dei diritti civili e politici;

non avere riportato condanne penali, anche non definitive, ovvero I'applicazione della pena ai sensi
degli articoli 444 e seguenti del codice di procedura penale;

non essere destinatari di misure di prevenzione;

non essere sottoposti a procedimenti penali;

non essere soggetti ai divieti previsti dall’art. 53, comma 16-ter, D. Lgs. 1652001 e alle situazioni
previste dal D. Lgs. 8 aprile 2013, n. 39 (recante “Disposizioni in materia di inconferibilita degli
incarichi presso le pubbliche amministrazioni e presso enti privati in controllo pubblico a norma
dell’articolo 1, commi 49 e 50, della Legge 6 novembre 2012, n. 190”);

possesso dei requisiti per contrarre con la Pubblica Amministrazione, di cui all’art. 80, d.lgs. n.
50/2016;

non essere stati licenziati, dispensati o destituiti dal servizio presso pubbliche amministrazioni;

non trovarsi in condizioni di conflitto di interesse, anche potenziali, con CINI;

essere titolari di Partita IVA.

| requisiti dovranno essere posseduti alla data di scadenza del termine stabilito per la presentazione delle
domande di ammissione. La carenza di anche solo un requisito determina I'esclusione dalla procedura.

4. PROCEDURA E SELEZIONE DEL PROFILO E DELLOFFERTA
Lincarico in oggetto verra assegnato tramite un affidamento diretto previa individuazione del profilo profes-

sionale

maggiormente idoneo da parte di una Commissione di esperti appositamente nominata a supporto

del RUP.

La Commissione:

sara composta da tre esperti nominati dal Presidente del CINI
potra operare anche per via telematica.

Il giudizio di merito della Commissione Esaminatrice & insindacabile.

La valutazione avverra tramite I'esame dei curricula presentati.

La valutazione, che avra a oggetto la domanda di partecipazione e il Curriculum Vitae a essa allegato, terra
conto in particolare dei seguenti Titoli:

1.

2.

Aver maturato una pregressa esperienza lavorativa di consulenza e prestazione professionale a
favore di enti pubblici o privati analoghi all’ente committente;

Aver maturato una pregressa esperienza lavorativa di prestazione professionale nello svolgimento di
servizi analoghi a quelli richiesti con il presente Avviso; particolare rilevanza verra data a
documentate esperienze maturate nello sviluppo di piattaforme analoghe a quelle richieste nei Task
CC.4, CC.6, CR.1, CR.2 e PA.1 di cui sopra.

Alla luce dei titoli sopra indicati la Commissione indichera il profilo professionale maggiormente coerente
rispetto all'oggetto dell’incarico, indicandone le ragioni anche rispetto al contesto all’interno del quale la
prestazione professionale dovra essere svolta.

Il CINI si riserva di affidare I'incarico anche in presenza di una sola domanda, purché valida.

Qualora non pervengano domande nei termini previsti, si procedera ad affidamento a professionista indivi-
duato direttamente.

Al professionista indicato dalla Commissione verra successivamente chiesto con apposito invito di formulare
il suo preventivo nel rispetto del limite massimo indicato dal successivo art. 6, la cui congruita dovra essere
verificata dal RUP, ai fini dell’affidamento dell’incarico.
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5. DURATA DELLINCARICO
L'incarico avra durata di 12 mesi dalla data di affidamento.

6. CORRISPETTIVO

Il compenso offerto dall’esperto individuato dalla Commissione e giudicato congruo dal RUP non potra su-
perare I'importo di euro 65.000/00 IVA esclusa, oltre oneri di legge.

Il compenso sara fatturato mensilmente dal soggetto incaricato con regolare fattura.

CINI provvedera al pagamento entro 30 giorni dal ricevimento della fattura.

7. DOMANDA DI PARTECIPAZIONE E DOCUMENTAZIONE

| professionisti interessati dovranno proporre la propria candidatura con domanda in carta semplice richia-
mante il presente Avviso. Alla domanda dovra essere allegata, a pena di esclusione dalla procedura di affi-
damento, la seguente documentazione:

e Curriculum Vitae del candidato riportante i titoli conseguiti e le esperienze professionali maturate.
Sara cura del candidato specificare il possesso dei requisiti come sopra indicati;

e autocertificazione ex artt. 46 e 47 DPR 4452000, circa I'effettivo possesso dei requisiti minimi di
ammissione, richiesti ai sensi del presente avviso. Si richiama l'attenzione del candidato alle respon-
sabilita penali cui puo andare incontro in caso di dichiarazioni non veritiere, ai sensi dell’art. 76 del
DPR 445/2000;

e copia del documento d’identita in corso di validita.

Nella domanda i candidati dovranno dichiarare, a pena di esclusione, le proprie generalita, il recapito, resi-
denza o domicilio anche telematico, cui dovranno essere inviate le comunicazioni relative alla Selezione.

8. TERMINE DI PRESENTAZIONE DELLE DOMANDE

Gli interessati dovranno far pervenire le proprie domande mediante trasmissione telematica all’indirizzo
PEC consorzio.cini@legalmail.it tramite indirizzo di posta elettronica certificata del candidato, non saranno
ritenute ammissibili le domande inviate dalla casella di posta elettronica certificata di altra persona.

Si precisa che saranno accettate solo le domande con sottoscrizione autografa o digitale (in questo caso
con certificato rilasciato da un certificatore accreditato) trasmesse a mezzo PEC e in formato .PDF
Nell'oggetto dovranno essere chiaramente indicati I'avviso pubblico al quale si intende partecipare, nonché
nome e cognome del candidato.

Le domande dovranno essere presentate entro le ore 12:00 del 05.05.2021

Non saranno accettate domande che dovessero pervenire oltre il suddetto termine anche se inviate in data
antecedente.

Lesito della procedura verra pubblicato sul sito internet del CINI.

9. FORMALIZZAZIONE DELLINCARICO

Lincarico verra conferito con contratto libero professionale, nel quale saranno indicati I'oggetto, le modalita
di svolgimento della prestazione, la durata, il luogo e il compenso. Per quanto non previsto nel presente av-
viso si fa riferimento al “Regolamento di Amministrazione e Contabilita” del CINI e alla normativa vigente in
materia di contratti d'opera professionale.

Il professionista dovra prestare la propria opera personalmente.

10.TRATTAMENTO DEI DATI PERSONALI

| dati personali forniti dai partecipanti saranno oggetto di trattamento per le finalita inerenti alla selezione e
alla successiva instaurazione e gestione dell’incarico professionale, nonché per le finalita inerenti la gestione
dell’incarico medesimo. Il trattamento sara effettuato anche con l'ausilio di sistemi informatici.
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In ogni momento gli interessati potranno esercitare i propri diritti nei confronti del titolare del trattamento,
ai sensi degli artt. 15 e ss del Regolamento (UE) n. 679/2016.
Il Titolare del trattamento dei dati personali e I'Ente che ha bandito il presente avviso.

11.RESPONSABILE DEL PROCEDIMENTO
Il Responsabile del Procedimento & la dott.ssa Angela Miola, Direttore esecutivo del CINI.

12.PUBBLICAZIONE DEL PRESENTE AVVISO
Il presente avviso restera pubblicato sul sito internet del CINI per 15 giorni dalla data di pubblicazione.

Roma, 20 aprile 2021

Il Presidente
Ernesto Damiani
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